
• 04月18日：大和証券の英国子会社が不正アクセス被害

• 04月18日：日本年金機構をかたるフィッシング 住所やクレカ情報など盗まれる恐れ

• 04月18日：So-netを偽るフィッシングを確認、注意を

• 04月18日： 「ZOZOTOWN」装いクレカ情報だまし取るフィッシング

• 04月18日：スマホゲーム「イケメン戦国」、不正アクセスでアクセス障害

• 04月15日：月桂冠株式会社、不正アクセスで社内システムが一時停止状態に

• 04月15日： 「mixi」をかたるフィッシング - 「アカウントの使用を制限」とだます

• 04月15日：キッチン用品販売の下村企販でもEmotet感染、不審メールに注意を呼びかけ

• 04月15日：ネット印刷のプリントオンもEmotet感染、顧客から不審メールについて連絡があり発覚

• 04月14日：産業サイバーセキュリティ研究会開催、中小企業への支援など提言

• 04月14日：サガン鳥栖、クラブスタッフはEmotet感染で不審メール

• 04月13日： au装うフィッシング - 誘導に「Google翻訳」を悪用するケースも

• 04月13日：厚労省事業の受託企業がマルウェア感染、個人情報流出の可能性

• 04月13日：大和証券グループ本社の英国子会社に不正アクセス、情報流出状況は調査中

• 04月13日：相模原市の業務委託先でEmotet感染、消去していなかった過去のメール情報が流出

• 04月13日：園芸情報サイト「Gadenet」に不正アクセス、悪意あるサイトへ誘導する改ざん

• 04月12日：エディオングループ会社がサイバー攻撃被害、配送情報など約7万件不正削除

• 04月12日：日本野鳥の会もEmotet感染、なりすましメールに注意呼びかけ

• 04月11日：ソフトウェア販売業者、 4段階防御をすり抜けEmotet感染、再発防止策としてPPAP廃止も

• 04月11日：日邦産業グループ会社のマレーシア工場に不正アクセス、連結業績への影響は軽微

• 04月11日：国家戦略特区に設置した「雇用労働相談センター」で「Emotet」感染

最新個人情報漏洩事件・関連ニュース
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Emotet、引き続き
PICKUP!

ʿ2022 4Ὦ15 ЫϱЗРИв˔І/ Check Point Software Technologiesψ4Ὦ12
https://news.mynavi.jp/techplus/article/20220415-2320819

Check Point Software TechnologiesψʺЂϱН˔ ψḼỘКАיּ√
Ем˔ϼτ βϥθϛτ ḧχ τ ϥϢΞτσμοΦο
ΣϤʺ₈ῇήϣτТϰАЄрϽ₴ṬЮ˔иϬ►μθЂϱН˔
√Υ ᴥβϥάρτ ӪϬᾦόΤΪοΜϥʻ

Emotet̋ Ὦ 2 ʺ⁯ χ12.52%τֲố
ӧ ΨʺԏΦ Φέ ӪΨιήΜʻ

EmotetΥ ὮΤϣԏΦ Μο ᵦ πΩϜֲốϬ ΠθЫиϳϴϯρ
ӡ ξΪϣϦθʻ3Ὦψʺ2Ὦρ ᶓΰο2 ρσϥ10%χ ΥֲốϬ
ΪθρήϦοΣϤʺΩϜ “ΰοΜϥЫиϳϴϯρΰοχ ӡϬᶎ
ΤσϜχτΰννΚϥʻ
2022 3ὮψAgent TeslaΥ2ӡτжрϼϱрΰθ Ϝ ήϦϥʻAgent 
Teslaψקᶖ ⌠ἷЕкϱχ (RAT: Remote Administration Trojan)πΚ
ϤʺϺ˔кϹ˔Ϟ ︡χṐ Ϭ ΠοΜϥʻ2022 2Ὦψ4ӡιμ
θάρΤϣ ᴥἱΰτΚϥʻם∑ʺAgent Teslaψ ᵦ π θσІО
ЭϺарЧ˔рϬ ᵫΰοΣϤʺ τψкЄϯχϳϼжϱЗ ῼϬ
ΰο ᵲּיϬ Μ βϜχϜΚϥρήϦοΜϥʻ



1日あたり約2657.4件、1カ月で過去最多8万件超
PICKUP!

Emotet再び活発化の恐れ JPCERT/CC EmoCheck2.2 リリース
PICKUP!

ʿ2022 ͐Ὦ͎͒ JPCERT/CC
https://www.jpcert.or.jp/at/2022/at220006.html

ЫиϳϴϯˮEmotet˯χᶈ╩τ ︣
JPCERT/CCΥ Ӫ᷾Ṟ

ˮEmotet˯v2.2

JPCERT/CCằ

ḇ ЎϴАϼБ˔иˮEmoCheck2.2˯
JPCERTCC/EmoCheck- GitHub

https://github.com/JPCERTCC/EmoCheck/releases

ЫиϳϴϯEmotetχḇ ™ᶈ τḩβϥ Ӫ᷾Ṟ
EmotetτḩβϥΩ ΰ

https://www.jpcert.or.jp/at/2022/at220006.html

ЫиϳϵϯEmotetϒχ ᴂFAQ
Emotetτḩβϥ ʺ ᴂϬᶎ

https://blogs.jpcert.or.jp/ja/2019/12/emotetfaq.html

╥―

NEW˂
EmocheckΩ πЎϴАϼ

ΰοΨιήΜ˂

JPCERT/CCằ

πḇ ΥῲΥϥЫиϳϴϯEMOTET
JPCERTCC/Emotetχᵔ ᵊ
https://youtu.be/wvu9sWiB2_U

EMOTETḇ χᶎ ρ ├
JPCERTCC/Emotetχḇ ᶎ ρ ├ᵔ ᵊ

https://youtu.be/nqxikr1x2ag

ᵔ ᵊ

זּ
Ӫ᷾Ṟτ

JPCERT Ѐ˔ДϰК˔ЄдрЈрЌ˔ˢJPCERT/CCxψ4Ὦ26 ʺЫиϳϴϯˮEmotet˯ χᶈ╩τ

Єд˔ЕϸАЕТϮϱиˢLNKТϮϱиˣϬ►Ξ ︣ Ϭ25 τᶎ ΰθρ

ΰθʻ ︣ Ϭḯϛθḇ ῼὢϒχ ӪϬᾦόᶝΪοΜϥʻ

͐Ὦ͎͒  
ЫиϳϴϯEmotetχḇ ™ᶈ τ

ḩβϥ Ӫ᷾Ṟ

NEW˂
EmocheckΩ 2.2

https://github.com/JPCERTCC/EmoCheck/releases
https://www.jpcert.or.jp/at/2022/at220006.html
https://blogs.jpcert.or.jp/ja/2019/12/emotetfaq.html
https://youtu.be/wvu9sWiB2_U
https://youtu.be/nqxikr1x2ag


1日あたり約2657.4件、1カ月で過去最多8万件超
PICKUP!

ḇ ᴥτ ˂ṥЀкЗмϼЎрЗРΥ™ ˂
ʺ ỲṐ ʺMixiʺZOZOTOWN̋ aű FamiPay̋ Ḭʺ

JR Ϭ ϥТϰАЄрϽϜᶎ

ʿ2022 4Ὦ5 ТϰАЄрϽ ├Ẹṳᵓ
https://www.antiphishing.jp/report/monthly/202203.html

ᵃẠΩ Ϭ
ΦΨ 

au ᾢῡ ṥЀкЗмϼЎрЗР

1 2657.4Ὧ

Ằ᾿ Ϝ ΠοΜθΥΧ

ТϰАЄрϽ ⁮ʺURLὯ ϜᵃẠΩ
3ὮτТϰАЄрϽ ├ẸṳᵓϒṄδϣϦθТϰАЄрϽχ ⁮ψʺ Ὦ 1.7 ρ
σϥ8 2380ὯʻάϦϘπΩ ιμθ2021 12Ὦχ6 3159ὯϬ ΦΨ ᵕϥʻ

•ЂрЖЩАϼІḕẽπˮӂӪχΚϥ ˯ΤςΞΤᾁ₰

• ТϮϱиψʺ γЫиϳϴϯΤςΞΤᾁ₰

• WebЂϱЕψʺURLТϰиЌзрϽχṐ τϢϥᾁ₰

ϜΞԁ
ϙ₅ϭι
├Ϝ



最新フィッシングメール動向、最も反応が高かった件名とは？
PICKUP!

ʿ2022 4Ὦ18 PRTIMESΩ ТϰАЄрϽЮ˔и ΰʿ
ΩϜ ᴂΥ‰ΤμθὯ ψʺ ↕ ˗ШзД˔ḩ χΣ ϣδρ
https://prtimes.jp/main/html/rd/p/000000090.000053624.htmll

ЈϺвзГϰӪ꜡ΰ Ей˔ИрϽρТϰАЄрϽЄЬвй˔Єдрʾ Ϭ ϙ›ϩδθ ᵦΩ χ ›ἷФжА
ЕТ϶˔ЭχФкНϱЍ˔πΚϥKnowBe4ּזˢ ʿזּ ⁯ТкзЍ ЌрОЦϱʺ έCEOʿיּ Stu Sjouwermans І
ЕϲʾЄам˔Ырˣˣψʺ ṫТϰАЄрϽῼὢϬ ΰοςϦΨϣΜῼὢ ᵲϬ ΪϞβΜΤϬPPPs Phishing Prone 
Percentage:ТϰАЄрϽ₴ṬПАЕ ˣρΰοὋ τϯЈІЮрЕΰοΜϥʻ Υ2022זּ 1◌ ṍχˮ Ӫ
Ὧ ˯ ὓйЪ˔ЕϬ῝ᵫΰθʻ

↕ ІϾЅв˔и  σςχ
Ⱨḩ χ

˻ ↕ ˗ШзД˔ḩ χЮ˔иὯ χ ˼

• Ⱨ ʿ ↕ ˗Ẉ  τḩβϥΣ ϣδ

• σ ΤϣНйрЌϱрД˔ʾϸ˔ЖϬ ΰϘΰθ˂

• ОЕзАϼχ ʿḩ χ“ ṛ זּ˗ ṛ

• ΚσθϒχНйрЌϱрД˔ʾϻТЕ

• ІЌ˔НАϼІʿМАС˔ШзД˔˂ІЌ˔НАϼІπΣ ΰϘδϭΤʻ

˻ԁ τ►ϩϦϥТϰАЄрϽЮ˔иὯ ЕБФ5˼

• Ⱨ : ἷЀкЗϳϱиІмϼЎр
Ὧχ  

• ⱲОІм˔Ж  Ӣ

• Ⱨ ʿ ẚẈᴭ︡ ṛ χᵠ

• Ⱨ ʿ ʿ ṛ  

• Ⱨ₰ ᶎ

• Κσθχϳ϶йАЕτ χϯϱГЭ
Υ▪μοΜϘβ

• Ⱨ ʿ ἷЀкЗϳϱиІ ₰χ
χΣḻΜ

• IT ʿ ОІм˔ЖЪзЄ˔

• Ⱨ ʿ“ ṛ τνΜο

• Κσθχ Ỳῢ℅Υ  ήϦϘΰθ

˻ ⁯ ˼˻ ⁯ᵰ˼

↕ ʾ ◐ḩ χЮ˔иΥʺ ỘԌτρμοΩϜ
ϼзАϼΰθΨσϥϜχπΚϥάρΥϩΤϤϘΰθʻ

KnowBe4χCEOπΚϥStu Sjouwerman♃χЀЮрЕϢϤʺ

ΩϜ ᴂΥ‰ΤμθὯ ʿ

ˮΩ χТϰАЄрϽйЪ˔Еˮ2022 1◌ ṍТϰАЄрϽйЪ˔Е˯πψʺ ↕ ʾ ◐ḩ χЮ˔иΥʺ ỘԌτ
ρμοΩϜϼзАϼΰθΨσϥϜχπΚϥάρΥϩΤϤϘΰθʻ ↕ ІϾЅв˔и  σςχ Ⱨḩ χ ψʺẈ
Υ ΠϥχΤʺζϦρϜỠ ⱲḧΥ ήϦϥχΤʺ ỘԌχọ ϬζζϥϜχιμθχπΰϡΞʻάάπ Ϧοψσϣ
σΜάρψʺЂϱН˔ ψיּ√ χḇ Ϭ῭ϙτ βϥάρπβʻ σ ḧτ Ϥ₅ϭπʺ ˑ︣ῢπӂלσ₴Ṭ
Ϭ▫ᶝΪοΨϥάρπβʻḇ σ ᴂϬԏΦṞάβЮ˔иψʺ Ψχ ỘԌΥώρϼзАϼΰοΰϘΜϘβʻάχϢΞ
σ ᵲσЮ˔иτ ΰοʺὕᵞϬ ϣγʺṮΜχṓⱱκϬếΨⱱνάρΥʺЂϱН˔ЈϺвзГϰῼὢ ♁χṁ π
βʻ˯

ỘԌΥώρϼзАϼΰοΰϘΞʺ
ọ ϬζζϥὯ τψ Ӫ˂



ブレア元米国家情報長官、日本「英並みサイバー能力を」
PICKUP!

ʿ2022 4Ὦ16 Ὂↄ
Уйϯᾕ ⁯ᴪ Ḃʺ ˮֽ ϙЂϱН˔ Ϭ˯ϢϤ
https://www.nikkei.com/article/DGXZQODE161KY0W2A410C2000000/

ДИІʾУйϯᾕ ⁯ᴪ ḂˢNIDx ψ16 ʺ π
Ṝּיᵓᾋΰθʻ ϯЅϯχЂϱН˔ χḕẽτνΜο
ˮ ⁯ʺ ʺкЄϯχЂϱН˔ ψ τ‰Μʻ
ψ Ϭ‰ϛσΪϦωῼὢϬ ♁πΦσΜ˯ρ ϓθʻ
Ϙγψֽ ˢGCHQx ϙχ Ϭ ρβϓ
Φιρ Πθʻˢԁ ˣ

ʿ2021/06/30 Ὂↄ
χЂϱН˔ ˮΩᴞӡϽ

и˔Ф˯ τֿפ

報告書は米欧やアジアの主要15カ国について、サイバー分野
の戦略や体制、情報収集力、攻撃能力などを比較した。日本を
巡っては「（機密情報に関する米英などの枠組みである）ファイ
ブ・アイズの同盟国だが、サイバー空間の安全保障の能力が低
い」と問題提起した。

サイバー空間の情報収集能力で「日本は同規模の他国に
比べてインテリジェンス組織の規模が小さく、資金も不
足している」と評した。情報収集能力を米国に依存していると
記述した。
他には、

日本の民間企業にも「サイバー空間での防御は強力
ではなく、多くがコストの負担をしようとしない」と注文を
つけた。

ֽ⁯IISS̋ ᵦ15Τ⁯χДЅЌи › Ϭ ᴣ
ψΩᴞӡϽи˔Ф β2021 6Ὦ28

4月1日「サイバー警察局」が発足、警察庁 高まる脅威に対応
PICKUP!

ὕ╔ ψ1 ʺЂϱН˔ √ ├χếᴟϬ ρΰθ
ˮЂϱН˔ὕ╔ộ˯ρ ⱧὯχ ₰Ϭ ΞˮЂ

ϱН˔ ₰ ˯Ϭ ήδθʻ ḼỘϞ Ԛσ
ςπжрЂЭϳϵϯˢ Ỳ ẐἷϳϱиІˣσςχ
ᵲΥ ⁭ᴟΰοΣϤʺ ₰ χếᴟπ‰ϘϥỌӧ
τ ᴂβϥʻˢԁ ˣ

ʿ2022 4Ὦ1 Ὂↄ
ˮЂϱН˔ὕ╔ộ˯Υ ʺὕ╔ ‰ϘϥỌӧτ ᴂϢϤ
https://www.nikkei.com/article/DGXZQOUE0182G0R00C22A4000000/

ЂϱН˔ὕ╔ộ
ˮ ⁭ᴟβϥЂϱН˔ √˯τ

ψ Ϭ‰ϛσΪϦω
ῼὢϬ ♁πΦσΜ


